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本学旧ホームページサーバーへの不正アクセスによる 

個人情報漏えいのおそれに関するお知らせとお詫び 

2026年 11 月 10日 
学校法人京都外国語大学 

理事長 北 寿郎 

このたび、本学のホームページを公開していた旧サーバーが第三者による不正アクセスを受け、この
サーバーに保存されていた個人情報が、外部から取得され得る状態にあったことが判明しました。 
現時点で、個人情報が外部に持ち出された事実や、悪用などの二次被害は確認されていません。 
関係する皆様に多大なご迷惑とご心配をおかけしますことを、深くお詫び申し上げます。本学では、
今回の事態を重く受け止め、調査を進めるとともに、情報セキュリティ対策を見直し、再発防止に取
り組んでまいります。 

1. 経緯 
日付 内容 

2026 年 10 月 21 日（水） 第三者による不正アクセスが始まる（後の調査で判明） 

2026 年 10 月 30 日（金） 
サーバーへの侵入の痕跡を確認。同日、サーバーをネットワークから切り
離す 

2026 年 11 月 2 日（月） 侵入の範囲の調査を終え、対策本部を設置 

2026 年 11 月 4 日（水） 文部科学省・個人情報保護委員会に報告。京都府に連絡 

2026 年 11 月 5 日（木） 京都府警察に相談。JPCERT/CC に報告 

2026 年 11 月 6 日（金） 京都府に報告。校友会が個人情報保護委員会に報告 

2026 年 11 月 10 日（火） 本件を公表 

10 月 21日から切り離すまでの間、第三者がこのサーバーを操作できる状態にありました。ホームペ
ージは、別のサーバーに移して公開を続けています。 

2. 漏えいのおそれがある個人情報 
このサーバーには、過去（主に 2000 年から 2017 年）にホームページの申込みフォーム等で受け付け
た個人情報が残っていました。侵入の期間中に、サーバー内のファイルがまとめて読み込まれた記録
があります。 

対象となる方：合計 5,376人（複数の区分に該当する方は、1人として数えています） 

区分 主な内容 人数 

京都外国語大学・京都外国語短期大学
（卒業生・当時の学生等） 

卒業生の登録、当時の学生の授業の受講の記録、
オープンキャンパスの申込み 

1,744 人 
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区分 主な内容 人数 

京都外国語大学・京都外国語短期大学
（当時の教職員・学生団体等） 

当時の教職員のメールアカウントの台帳、メーリ
ングリストの会員、学生団体の行事の申込み 

1,085 人 

京都外国語専門学校 資料請求、当時の学生・教員の欠席・遅刻・早退
の届け 

982 人 

京都外大西高等学校 学校案内の資料の申込み、問い合わせ 423 人 

京都外国語大学校友会（同窓会） 住所・勤務先などの変更の届け、会員名簿の入力
データ 

1,156 人 

主な項目 
・ 氏名、住所、電話番号、メールアドレス、学籍番号、勤務先、在籍校、学年 

・ 一部の方は生年月日 

・ 専門学校の欠席等の届けの一部には、健康に関わる内容が含まれていました 

なお、クレジットカードの情報は含まれていません。 

3. 原因 
・ 旧サーバーのホームページ更新の仕組みに、ログインせずに使える設定のままになっていた機能

があり、ここから不正なプログラムが置かれたものと考えています。 

・ サーバーの基本ソフト（OS）がサポートの終了したもので、修正されていない弱点（脆弱性）を
利用されました。 

・ 使用を終えた古いプログラムとデータを、サーバー上に残したままにしていたことも、影響を広
げる要因となりました。 

4. 本学の対応 
・ 対象のサーバーをネットワークから切り離し、攻撃元からの通信を遮断しました。 
・ ホームページを別のサーバーに移し、プログラムが動かない形で公開しています。 
・ このサーバーにあったパスワード等のうち、現在も使われているものを変更しています。 
・ 本学のメール等のアカウントに、今回の侵入者による不正なログインの記録がないことを確認し

ました。 
・ 文部科学省・個人情報保護委員会に報告しました。高等学校・専門学校に関わる分は、京都府に

も報告しています。 
・ 京都府警察に相談しています。 
・ 情報セキュリティの事故への対応を支援する機関（JPCERT/CC）に報告しました。 
・ 外部の専門業者による調査を行います。 

5. 再発防止に向けた取組み 
・ 使用を終えたプログラム・データの削除と、公開しているサーバーの定期的な点検 
・ サポートの終了した基本ソフト等の更新または廃止 
・ サーバーから外部への通信の制限と、通信の記録の保存、監視の強化 
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・ 情報セキュリティの管理体制と、事故が起きたときの手順の見直し 

6. 対象となる皆様へのお知らせとお願い 

個別のご連絡について 

メールアドレスが分かる方には、11 月 11日（水）以降、本学から順次、個別にメールでご連絡しま
す。連絡先が分からない方には、この掲載をもってご連絡に代えさせていただきます。 

不審な連絡にご注意ください 

本学を名乗る不審なメールや電話にご注意ください。本学が、メールや電話でパスワードやクレジッ
トカードの情報、銀行口座の情報、金銭の支払いについてお尋ねすることはありません。不審に思わ
れた場合は、下記のお問い合わせフォームからご相談ください。 

今後のお知らせ 

外部の専門業者による調査の結果など、新たな事実が判明した場合は、本ホームページで速やかにお
知らせします。 

7. お問い合わせ先 

本件に関するお問い合わせは、専用のお問い合わせフォームで受け付けます（京都外国語大学・京都
外国語短期大学・京都外大西高等学校・京都外国語専門学校・京都外国語大学校友会の共通窓口で
す）。 

本件専用お問い合わせフォーム：https://forms.gle/mqSDzTJodX1vwVWn7 

・ 受付開始：2026 年 11 月 10 日（火）16 時 

・ ご回答：担当者から、ご入力いただいたメールアドレスあてにご回答します。内容によっては、
ご回答までにお時間をいただく場合があります。 

・ このフォームで、パスワードやクレジットカードの番号をお尋ねすることはありません。 

以上 

https://forms.gle/mqSDzTJodX1vwVWn7
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